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lhr Know-how ist lhr wichtigstes Kapital -
NovaPath hilft Ihnen, es zu schiitzen

Deutsche Unternehmen haben eine flihrende
Rolle in der global gewordenen Wirtschaft und
mochten diese auch in Zukunft beibehalten.
Um in Zeiten stetig zunehmender Vernetzung und
Digitalisierung den Wettbewerbsvorsprung nicht
nachlassig zu verspielen und an der Spitze zu blei-
ben, investieren sie — darunter viele Hidden Cham-
pions — in ihre Wettbewerbsfahigkeit.

Sind lhre wichtigsten Informationen oder die
Ihrer Kunden geschiitzt oder verlassen im-
mer noch unklassifizierte und ungeschiitz-
te Informationen unbemerkt durch einfachen
E-Mail-Versand das Unternehmen?

NovaPath ist eine softwaregestiitzte Losung zur
Klassifizierung von Unternehmensinformationen
und E-Mails nach Vertraulichkeit. Die Klassifizie-
rung wird dabei ins System integriert und fester
Bestandteil bei der Erstellung und Bearbeitung von
Dokumeten. BeiBedarfleitet ein Klassifizierungsas-
sistentdieAnwender*innendurchdenVorgangund
sorgtfiireinekorrekte AuswahlderVertraulichkeits-
stufe. Auf Basis dieser Vertraulichkeitsstufen kann
NovaPath den E-Mail-Versand von vertraulichen
Informationen kontrollieren und in Verbindung
mit einem Digitalen Rechtemanagement (DRM)

den Zugriff auf sensible Dokumente zeitlich ein-
schranken bzw. verhindern und Inhalte vor un-
autorisierten Zugriffen, Veranderungen oder
Vervielfdltigungen schiitzen. Alle Klassifizierungs-
vorgange werden dabei zentral protokolliert und
ermdglichen lhnen einen Uberblick (iber lhre
wichtigsten Informationen.

NovaPath auf einen Blick

« Einfacher und intuitiver Weg zur Informations-
klassifizierung

« Vollstdndige und einfache Integration in lhre
bestehende Systemlandschaft

+ Unterstlitzung durch einen Assistenten beim
Klassifizierungsvorgang maoglich

« Informationen und E-Mails werden optional im
Rahmen der Klassifizierung direkt geschiitzt bzw.

verschlisselt

+ Revisionssichere Protokollierung zur
Nachverfolgung der klassifizierten Informationen

+ Mehrsprachig: In sieben Sprachen verfugbar

NovaPath - Der richtige Weg zur Informationsklassifizierung fiir Sie

+ Informationsklassifizierung und Kennzeich-
nung zur Erfiillung von Compliance Anforde-

rungen (ISO 27001, BSI Grundschutz, VDA ISA)

« Informationen und E-Mails werden optional
mit Standard-Verschlisselungslésungen
geschutzt (Verschlisselung, DRM)

« Kompatibilitat mit DLP-Tools, CASB-Systemen
etc. fur zusatzlichen Schutz

+ Sensibilisierung der Mitarbeiter im Umgang
mit vertraulichen Unternehmens-
informationen

« Steigerung der Informationssicherheit in
Unternehmen und Optimierung des Risikocon-
trollings

+ Vermeidung von Vertrauensverlust und Image-
schaden durch Datendiebstahl

+ Inventarisierung und Dokumentation
vertraulicher Daten

« Sichere E-Mail-Kommunikation durch Klassifi-
zierung der E-Mails mit Prifung von Empfan-
gern und unterstutzten Dateianhangen

1SO 27001




Die Klassifizierungsstufen mit optionaler Verschliisselung

Durch Informationsklassifizierung mit NovaPath definieren
Sie einfach und schnell, welche lhrer Informationen wirklich V' .

.. . ) L " . .. Offentlich
schitzenswert sind und in den digitalen “Panzerschrank” gehoren!

NovaPath hilft Ihnen, lhren digitalen Safe so kosteneffizient wie v
1 Intern
maoglich zu gestalten.
Die Klassifizierungsstufen sind individuell konfigurier- und erwei- v Vertraulich
terbar. Flr jede Klassifizierungsstufe kann definiert werden, ob
und wie die Informationen geschuitzt werden sollen. 4 Streng Vertraulich

E-Mail-Klassifizierung - verhindert ungewollten Datenabfluss

Um eine unerwiinschte Verbreitung von Informationen zu
verhindern, bietet NovaPath die Moglichkeit, E-Mails zu klassifi-
zieren. Hierbei stehen die gleichen Vertraulichkeitsstufen wie bei
Dokumenten zur Verfligung.

Mit Hilfe von Versandregeln wird verhindert, dass ver-
trauliche Nachrichten an unautorisierte Empfanger ge-
langen. Dabei werden auch die Vertraulichkeitsstufen der
E-Mail-Anhange bercksichtigt.

Abhangig von der Vertraulichkeit kann beim Versand der E-Mail
auch eine Verschliisselung erzwungen werden.

MS Office- & PDF-Klassifizierung - sicher in beiden Formaten

NovaPath bietet sowohl die einfache Klassifizierung von Microsoft
Office-Dokumenten per Add-in als auch die Klassifizierung von
PDF-Dokumenten. Bei der Erzeugung von PDF-Dokumenten aus
den Microsoft Office-Anwendungen werden die Klassifizierungen
automatisch in das neue Format Gibernommen. Alle klassifizierten
Dokumente werden entsprechend der Unternehmensrichtlinie
gekennzeichnet, so dass am Bildschirm oder in Ausdrucken die
Klassifizierung deutlich sichtbar ist. T

Revisionssichere Protokollierung von Informationen

Zur Nachverfolgung der klassifizierten Dokumente konnen im R .
NovaPath Center von der Administration und Revision die jeweils
gewahlte Vertraulichkeitsstufe und die Klassifizierungshistorie
jedes Dokumentes komfortabel eingesehen werden. &0 <

Durch die Vergabe von Dokumenten-IDs bei der Klassifizierung
kann der Lebenszyklus von Dokumenten nachverfolgt werden.
Ein Export dieser Informationen zur Weiterverarbeitung ist eben-
falls moglich.

Client-Protokolleintrage Client-Log-Eintrage
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